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443086, г. Самара, Московское шоссе, 34

E-mail: vicanfed@gmail.com

Предложен метод защиты изделий 3D-печати, выполненных при помощи технологии FDM,
от несанкционированного копирования. Данный метод основан на управляемом отклонении
траектории нанесения филамента на плоском участке поверхностного слоя изделия. Вели-
чина отклонения траектории линий определяется встраиваемой защитной меткой, которая
играет роль водяного знака. Вносимые таким образом изменения трудно обнаружить визу-
ально, и тем более трудно автоматически считать при сканировании формы 3D-изделия, и
впоследствии воспроизвести при создании его копии. При этом проверка подлинности из-
делия посредством детектирования защитной метки может быть выполнена за счёт съёмки

изделия цифровой камерой и специализированной обработки на основе спектрального ана-
лиза и узкополосной фильтрации.

Ключевые слова: 3D-печать, защита изделий, цифровой водяной знак, векторная гра-
фика, G-code, спектральный анализ.

DOI: 10.15372/AUT20240503

EDN: ZKVPUI

Введение. Технологии 3D-печати в настоящее время получили широкое распростра-
нение в промышленности, медицине, дизайне [1, 2] и с каждым годом становятся всё бо-
лее доступными для массового пользователя. Однако вместе с ростом их использования
возросла также значимость проблемы защиты интеллектуальной собственности на изде-
лия 3D-печати [3–6]. Связано это с тем, что технология 3D-печати позволяет владельцам
3D-принтеров достаточно просто копировать и воспроизводить изделия при наличии у
них доступа к цифровой модели, что влечёт за собой определённые трудности для про-
изводителей. Например, опытный образец изделия, предоставленный производителем для
апробации, может быть некачественно скопирован, что впоследствии может дискредити-
ровать производителя изделия. По этой причине крайне важно иметь надёжное и простое
в использовании средство проверки подлинности образца изделия, чтобы отличать эта-
лонные экземпляры, изготовленные производителем, от копий. В рамках данной работы
разрабатывается и исследуется метод, предназначенный для решения этой задачи и учи-
тывающий особенности технологии FDM-печати (FDM — Fused Deposition Modeling) [7].

Тема защиты изделия 3D-печати от несанкционированного копирования ранее затра-
гивалась исследователями в различных статьях, однако следует отметить, что предлагае-
мых методов защиты к текущему времени было предложено немного, и большинство из них
достаточно сложны в применении. В настоящее время можно выделить два независимых
направления исследований, посвящённых защите авторских прав при 3D-печати. Первое
заключается в защите 3D-модели, на основе которой печатается изделие. Типичная схема
защиты предполагает небольшое изменение формы 3D-модели, несущее в себе защитную
информацию (цифровой водяной знак, ЦВЗ [8–10]). Эта информация должна эффективно
извлекаться из векторной модели и при этом сохраняться после 3D-печати и последующе-
го восстановления модели при помощи 3D-сканера. Методы решения такой задачи пред-
ложены в [11–16]. Они основаны на различных алгоритмических решениях и принципах:
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используют подход spread spectrum watermarking [12], ориентированные гистограммы [11],
характеристические точки [13]. Большинство алгоритмов при этом рассматривают модель
как совокупность горизонтальных слоёв, в каждый из которых встраивается отдельный
фрагмент двоичной последовательности ЦВЗ (чаще всего один бит) [11–14, 16]. Важно от-
метить, что методы, представляющие это направление, не способны защитить конкретное
изделие: они защищают от кражи модель, на основе которой оно напечатано.

Второе направление исследований, посвящённое защите непосредственно изделий
3D-печати от несанкционированного копирования, представлено существенно меньшим
числом работ. Так, в [5, 17] описывается метод встраивания ЦВЗ под верхний слой из-
делия путём формирования на внутреннем слое участков различной толщины размером

2 × 2 мм. Один из способов извлечения встроенной информации основывается на мето-
де термографии [5]. Изделие 3D-печати нагревается при помощи галогенных ламп, при
этом на участках с ЦВЗ из-за тонких областей происходит снижение теплопроводности,
которое способен обнаружить тепловизор. Другой способ считывания ЦВЗ, предложенный
авторами, основывается на рассеивании света в ИК-диапазоне при его прохождении через
изделие [17]. Модель 3D-печати располагается между источником инфракрасного излуче-
ния и NIR-камерой, улавливающей его. Инфракрасный свет имеет большую длину волны,
а потому почти не рассеивается, проходя через изделие, однако на участках с полостя-
ми рассеивание света возрастает, что может быть обнаружено NIR-камерой. К недостат-
кам описанных подходов стоит отнести сложность нанесения водяного знака на образец

3D-печати, высокую стоимость необходимого оборудования для считывания встроенной

информации, а также зависимость качества считанной информации от цвета, размеров и
формы изделия.

В работе [4] описывается ещё один способ нанесения и считывания водяного знака,
представленного в виде двоичного кода. Каждый бит водяного знака наносится на изде-
лие 3D-печати путём формирования по его краям участков с различной толщиной двух
соседних слоёв. При этом толщина каждого слоя подбирается так, чтобы изменялась не
общая толщина участка, а только граница перехода между двумя слоями. Считывание
записанной информации производится по выровненному через преобразование Радона от-
сканированному изображению изделия 3D-печати. Данный алгоритм не предполагает ис-
пользования дорогостоящих 3D-сканеров для извлечения ЦВЗ: оно происходит на основе
анализа результата фотосъёмки плоской поверхности изделия. Однако декодер ЦВЗ весьма
чувствителен к смещению изделия, а также к разрешению при съёмке.

В представленной работе предлагается простой и надёжный метод нанесения водяно-
го знака на изделие 3D-печати, основанный на особенностях формирования слоёв объекта
печати для технологии FDM. Предлагаемый подход позволяет наносить разнообразные
трудноразличимые водяные знаки на поверхность изделия. При этом эти водяные знаки
не поддаются автоматическому считыванию при помощи 3D-сканеров, поэтому они исчез-
нут при попытке повторного воспроизведения копии изделия. Для извлечения встроенного
водяного знака не требуется дорогостоящего оборудования: производится фотосъёмка ло-
кальной области изделия, содержащей водяной знак. Далее полученное изображение под-
вергается автоматической процедуре обработки на основе спектрального анализа и филь-
тров Габора. Данная процедура не требует точной локализации границ изделия. Кроме
того, не требуется обеспечивать высокое разрешение и чёткость при съёмке.

Метод защиты изделий 3D-печати. Метод струйного напыления основан на на-
греве и экструзии пластикового материала через сопло [7]. При изготовлении изделие фор-
мируется по слоям. В свою очередь, отдельный слой, как правило, заполняется филамен-
том посредством экструзии ряда параллельных линий. Таким образом, структура внешней
поверхности изделия представляет собой ряд параллельных линий.
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Эта особенность позволяет провести параллели со сложными защищёнными полигра-
фическими документами, которые также на микроуровне часто формируются посредством
узора из параллельных линий (например, гильоширных и тангирных сеток) [18]. Учиты-
вая эту общность, мы решили перенести один из методов защиты полиграфических доку-
ментов на объекты FDM-печати. Данный метод заключается в управляемом отклонении
траектории линии в определённой области, форма которой задана бинарным растровым
изображением (водяным знаком) [18].

В предлагаемом методе исходная модель обрабатывается слайсером с учётом характе-
ристик 3D-принтера и используемого пластика. Полученная в результате работы слайсера
последовательность команд в формате G-code поступает на вход разработанного алгорит-
ма наряду с изображением ЦВЗ. Дальнейшая работа алгоритма нанесения водяного знака
на поверхность изделия 3D-печати выполняется в четыре этапа:

1. Преобразование команд в формате G-code.
Язык G-code является стандартным языком для управления процессом 3D-печати.

Программа на языке G-code разбивается на отдельные блоки кода, каждый из которых
соответствует некоторому слою изделия 3D-печати. Команды языка G-code состоят из
двух частей: кода команды и своих параметров. Код команды состоит из типа команды—
основных (G) и дополнительных (M) — и своего номера. Параметры команды, в свою
очередь, состоят из типа параметра и его числового значения.

Для решения задачи нанесения водяного знака на поверхность изделия 3D-печати
выбирается определённый блок команд в формате G-code, соответствующий открытому
слою изделия. Для этого слоя осуществляется преобразование команд G-code в векторные
линии (полилинии).

Слой изделия 3D-печати представляется в формате G-code путём чередования команд
G0 иG1, обозначающих перемещение инструмента к определённым координатам.Команда
G1 соответствует перемещению сопла к заданной точке по прямой и поэтому используется
для перемещения с выдавливанием материала. В случае команды G0 инструмент не всегда
перемещается по прямой, из-за чего её применяют для перемещения без выдавливания
материала. Команды G0 и G1 могут принимать несколько параметров: линейная скорость
перемещения сопла (F), координаты целевой точки перемещения в определённой системе
координат (X, Y, Z), количество выдавливаемого материала при перемещении (E).

Преобразование команд G-code для выбранного слоя в полилинии можно осуществить,
если учесть следующие особенности: координаты конечной точки линии всегда задают-
ся в параметрах команды G1, координаты начальной точки могут задаваться как пара-
метрами команды G0, так и параметрами команды G1. Кроме извлечения полилиний из
исходного файла G-code, на данном этапе необходимо также выделить несколько других
важных параметров, а именно: скорости перемещения для команд G0 и G1, количество
выдавливаемого материала на единицу длины линии и абсолютное количество выдавлен-
ного материала на предыдущие слои. Эти параметры позволят в дальнейшем совершить
обратное преобразование полилиний в команды G-code.

2. Сопоставление векторной системы координат полилиний и растровой системы ко-
ординат бинарного изображения с ЦВЗ.

На данном этапе сначала находятся координаты прямоугольника, который ограни-
чивает собой все извлечённые полилинии. Затем начальным и конечным точкам каждой
полилинии ставятся в соответствие координаты определённого пикселя на бинарном изоб-
ражении с ЦВЗ по следующим формулам:

x′ =
⌊d′(x− x0)

d

⌋
, (1)
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Рис. 1. Промежуточный результат работы алгоритма — смещение полилиний

для верхнего слоя изделия 3D-печати

y′ =
⌊h′(y − y0)

h

⌋
, (2)

где b— символ взятия целой части, d и h—ширина и высота ограничивающего полилинии

прямоугольника, x0 и y0 — координаты его верхнего левого угла, d′ и h′ — ширина и

высота в пикселях бинарного изображения с ЦВЗ, x и y — координаты точки полилинии в

векторной системе координат, x′ и y′ — координаты точки полилинии в растровой системе

координат.
Далее к найденным координатам начальной и конечной точек полилинии в растровой

системе координат применяется алгоритм Брезенхема, возвращающий множество коорди-
нат пикселей, через которые проходит полилиния относительно бинарного изображения.

Данный алгоритм позволяет сопоставить векторную систему координат полилиний

и растровую систему координат бинарного изображения с ЦВЗ для всего слоя. Если же
водяной знак необходимо нанести только на определённую область слоя, то для этого до-
статочно ограничить эту область прямоугольником, для каждой полилинии подставить в
соотношения (1) и (2) координаты его левого верхнего угла (x0, y0), длину d и высоту h и
удалить из множества координат пикселей, полученных в результате применения к поли-
линии алгоритма Брезенхема, все координаты, которые выходят за границы растрового
изображения.

3. Смещение полилиний внутри области с ЦВЗ.
На основе полученного на предыдущем этапе множества координат пикселей, через

которые проходит полилиния относительно бинарного изображения, достаточно просто ре-
ализовать смещение линий внутри области с ЦВЗ. Для этого необходимо руководствовать-
ся следующим принципом: если текущий рассматриваемый пиксель из этого множества
относится к области с ЦВЗ и алгоритм не находится в режиме смещения, выполняется
смещение линии, если же этот пиксель не относится к данной области и алгоритм на-
ходится в режиме смещения, смещение линии завершается. После завершения обработки
полилинии данным алгоритмом она разделяется на несколько составных полилиний, кото-
рые соответствуют её смещённым и несмещённым участкам, переходным зонам. На рис. 1
представлен результат смещения полилиний для верхнего слоя изделия 3D-печати.

Смещение полилиний контролируется следующими параметрами:
1) LINE WIDTH — толщина полилинии (диаметр сопла) — задаётся, как правило,

пользователем, так как в файле G-code она не указывается;
2) SHIFT — величина смещения полилинии перпендикулярно её направлению. Она не

может превышать толщину полилинии, так как иначе линии будут накладываться друг
на друга;
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3) TRANSITION LENGTH — длина переходной зоны между смещённой и несмещён-
ной частями полилинии по оси, совпадающей с её направлением;

4) TRANSITION ANGLE — угол наклона полилинии в переходной зоне, соединяющей
смещённую и несмещённую части полилинии (опционален);

5) TRANSITION COEFFICIENT— коэффициент, задающий размер части переходной
зоны, которая будет находиться внутри области с ЦВЗ. Чем он больше, тем позднее будет
начинаться смещение полилиний относительно начала области с ЦВЗ.

4. Преобразование полилиний в команды в формате G-code и их встраивание в исход-
ный файл.

На данном этапе осуществляется обратное преобразование полилиний в команды в

формате G-code по следующему алгоритму: если начальная точка текущей полилинии сов-
падает с концом предыдущей обработанной линии, то необходимо выполнить команду G1
с перемещением к концу текущей линии, в ином случае следует сначала переместиться на
координаты начальной точки полилинии с помощью команды G0, а уже затем выполнять
команду G1, перемещаясь к её концу.

Важной частью данного этапа является расчёт количества выдавливаемого филамен-
та на линию относительно её длины для команд G1. Несмотря на то, что существует спе-
циальная команда G-code для работы с количеством выдавливаемого материала в относи-
тельном формате, в файлах, получаемых после обработки модели слайсером, используется
абсолютный формат. Это накладывает определённые трудности для встраивания водяно-
го знака на поверхность изделия 3D-печати, так как необходимо следить за тем, чтобы
при встраивании количество выдавленного материала на слой не изменилось. В связи с
этой особенностью количество выдавливаемого филамента для переходных зон уменьша-
ется так, чтобы сохранилось неизменным общее количество филамента, выдавливаемого
на слой. Такой подход не только не нарушает общую структуру изделия 3D-печати, но
и дополнительно позволяет избавиться от наслаивания материала на границе области с

ЦВЗ.
Приведём пример преобразования команд в форматеG-code, отражающих линию слоя,

при встраивании ЦВЗ.
Линия слоя в формате G-code до встраивания ЦВЗ:

G0 Ff0 Xx0 Yy0

G1 Ff1 Xx1 Yy1 Ee1,

где (x0, y0) и (x1, y1) — координаты начала и конца линии слоя; e1 — количество выдав-
ливаемого материала на линию (абсолютный формат); f0, f1 — скорости перемещения

инструмента для команд G0 и G1 соответственно.
Линия слоя в формате G-code после встраивания ЦВЗ:

G0 Ff0 Xx0 Yy0

G1 Ff1 Xx2 Yy2 Ee2

G1 Ff1 Xx3 Yy3 Ee3

G1 Ff1 Xx4 Yy4 Ee4

G1 Ff1 Xx5 Yy5 Ee5

G1 Ff1 Xx1 Yy1 Ee1,

где (x2, y2) и (x5, y5) — координаты внешних концов линий в переходных зонах; (x3, y3) и
(x4, y4) — координаты внутренних концов линий в переходных зонах; e1, e2, e3, e4, e5 —
количество выдавливаемого материала на каждый отрезок линии (абсолютный формат).
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(x0, y0)

(x0, y0) (x2, y2)

(x3, y3) (x4, y4)

(x5, y5) (x1, y1)

(x1, y1)

e4

e1

e2 e1

e3 e5

Рис. 2. Пример линии слоя в формате G-code до встраивания ЦВЗ (сверху)
и после встраивания ЦВЗ (снизу)

Рис. 3. Конечный результат работы алгоритма — смещение линий слоя

на поверхности изделия 3D-печати

На рис. 2 изображён вид линии слоя до и после встраивания ЦВЗ. Как можно заме-
тить, при встраивании водяного знака у линии слоя остаются неизменными её начальные
и конечные координаты (x0, y0) и (x1, y1), а также количество выдавливаемого на неё ма-
териала e1 за счёт его уменьшения в переходных зонах.

После того как полилинии были преобразованы в команды в формате G-code, осу-
ществляется их встраивание в определённую область исходного файла G-code, соответ-
ствующую выбранному слою. Далее выполняется печать по результирующему файлу
G-code. На рис. 3 представлен результат нанесения ЦВЗ на поверхность изделия 3D-пе-
чати.

Метод обнаружения защитных элементов на изделиях 3D-печати. Для де-
тектирования встроенного водяного знака применяется спектральный метод, также ос-
нованный на методе извлечения защитных элементов из изображений полиграфических

документов, разработанном при участии одного из соавторов данного исследования [18].
Участок изделия 3D-печати, содержащий встроенный защитный ЦВЗ, фотографи-

руется цифровой камерой при боковом освещении, подчёркивающем линейную структуру,
формирующую поверхностный слой. Далее выполняется анализ полученного изображения,
который состоит из трёх этапов. Здесь мы приведём только главные особенности каждого
из этапов. Подробнее данный метод описан в [18].

1. Спектральный анализ изображения с целью выявления преобладающей гармоники.
Параллельные линии на изображении с участком изделия 3D-печати можно пред-

ставить как повторяющуюся последовательность. Особенность спектра повторяющихся
последовательностей заключается в том, что он обладает выраженной дискретностью, а
именно: модули старших гармоник вносят почти не значимый вклад в формирование таких
последовательностей по сравнению со вкладом от модулей младших гармоник. Поэтому
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наиболее информативной гармоникой в спектре для последовательности из параллельных

линий будет преобладающая гармоника. Она лучше всего будет характеризовать период
и направление линий пластика, из-за чего и будет использоваться в последующих этапах.

2. Узкополосная фильтрация изображения фильтром Габора.
Двумерный фильтр Габора является эффективным средством выделения конкретных

спектральных компонент для оцифрованного изображения. Для входного двумерного ве-
щественного изображения f(n1, n2) выходом фильтра Габора будет являться комплексно-
значное поле:

g(n1, n2) = h(n1, n2) ∗∗ f(n1, n2), (3)

где n1 и n2 — пространственные координаты, ∗∗— символ двумерной свёртки, h(n1, n2) —
импульсная характеристика фильтра Габора (ядро свёртки):

h(n1, n2) =
1

2πσ2
exp

(
iω0

1n1 + iω0
2n2 −

n21 + n22
2σ2

)
, (4)

где σ — коэффициент, задающий ширину радиально симметричной гауссовской весовой
функции (окна обработки) фильтра; ω0

1 и ω
0
2 — параметры модуляции ядра фильтра (опор-

ные частоты).
Указав в качестве ω0

1 и ω
0
2 параметры ранее найденной преобладающей гармоники, мы

отфильтруем изображение в интересующей нас узкой полосе частот. В результате филь-
трации формируется двумерное поле g(n1, n2) (отклик фильтра Габора), которое представ-
ляет собой комплексную квазигармоническую функцию. Для дальнейшего анализа сфор-
мированного отклика фильтра Габора выделяют две его составляющие — амплитудную

и фазовую:

A(n1, n2) = |g(n1, n2)|, (5)

ϕ(n1, n2) = Arg (g(n1, n2))− ω0
1n1 − ω0

2n2. (6)

Выполнение данной операции обуславливается необходимостью демодуляции фазовой

составляющей.
Здесь следует отметить, что для любой периодической последовательности её сдвиг

на некоторую величину никак не отражается на её амплитудно-частотном спектре, однако
существенно изменяет её фазочастотный спектр. Это означает, что полученная амплитуд-
ная составляющая отклика выделит только границы между сдвинутыми и несдвинутыми

областями, так как проявит себя только для переходной зоны. Фазовая составляющая от-
клика, наоборот, яркостно отделит эти зоны друг от друга, образовав зоны разрыва фаз
в области с ЦВЗ (рис. 4, 5).

Для повышения надёжности при извлечении ЦВЗ допустимо использовать не одну

преобладающую гармонику, а несколько, получая и анализируя таким образом несколько
полей откликов.

3. Восстановление разрывов фаз.
Разрывы фаз для фазовой составляющей отклика позволяют выделить на изображе-

нии области с ЦВЗ. Однако не все фазовые разрывы будут являться информативными,
так как на отклик фильтра Габора могут влиять различные факторы внешней среды,
нарушающие регулярную структуру параллельных линий. К этим факторам могут отно-
ситься дефекты изделия 3D-печати, появление теней и бликов при съёмке его поверхно-
сти и др. Все они мешают выделить на фазовом изображении чёткое изображение ЦВЗ.
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Рис. 4. Пример необработанных линий разрыва (слева) и результата восста-
новления разрывов для линий разрыва (справа)

Рис. 5. Пример необработанных фазовых разрывов (слева) и результата вос-
становления разрывов фаз (справа)

Во избежание этого мы предлагаем использовать двухэтапную процедуру восстановления

разрывов фаз.
На первом этапе производится замыкание линий разрыва фаз, которые извлекают-

ся из амплитудной составляющей отклика и ограничивают собой области разрыва фаз.
Конец линии разрыва может притягиваться к границе изображения, к противоположно-
му концу этой линии или к свободному концу другой линии разрыва. В результате будет
получена замкнутая область, ограничивающая разрыв фаз. На втором этапе к значени-
ям фазы внутри полученной замкнутой области осуществляется прибавка величины 2πk,
k ∈ Z. Значение k выбирается исходя из разности значений фаз вблизи линии разрыва
так, чтобы в результате данной операции разрыв фаз был восстановлен.

Печать и съёмка изделия. Для проведения экспериментов использовался

3D-принтер VOLGOBOT A4 2.4. Печать моделей производилась с помощью серого пла-
стика типа PETG. Формирование G-code выполнялось с помощью слайсера Ultimaker Cura
5.5.0. В рамках проведения экспериментов рассматривались сопла диаметрами 0,3; 0,4 и
0,5 мм. Поскольку предложенный метод защиты изделий FDM-печати использует одну
плоскость для нанесения водяного знака, то для проверки работоспособности нашего ме-
тода в качестве тестового изделия достаточно использовать плоскую пластину квадратной

формы с размером стороны от 3 до 5 см.
Для выявления приемлемых условий для съёмки образцов необходимо обеспечить воз-

можность фиксации параметров съёмки и освещения (расстояние съёмки, расстояние и
направление до источника освещения), а также иметь возможность устанавливать же-
лаемые параметры при повторной съёмке. Для этого была собрана статичная установка,
показанная на рис. 6. Она состоит из штатива с фотокамерой, а также кольцевого светоди-
одного источника света, закреплённого на втором штативе. Объектив камеры расположен
строго над центром анализируемого изделия, фокальная плоскость параллельна плоскости
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Рис. 6. Установка для фотографирования изделий при проведении экспериментов

анализируемой пластины. Источник света имеет форму кольца, что на практике позволило
производить более равномерную подсветку разных частей пластины и снизить число бли-
ков. Другие источники света во время съёмки отсутствуют. Благодаря штативам можно
регулировать расстояние от пластины до камеры, а также местоположение и угол пово-
рота источника света.

Отметим, что обеспечение таких условий съёмки не является необходимым требова-
нием на практике: качественные результаты можно получить и при съёмке мобильной

камерой с рук.

Экспериментальная апробация.
Определение параметров и условий применения предложенного метода. Эксперимен-

тальная апробация осуществлялась в два этапа. Целью первого этапа было определение
параметров алгоритма, печати и условий съёмки, при которых ЦВЗ визуально приемлемо
встраивается и извлекается.

В результате исследования определены следующие сведения о параметрах алгоритма:
— LINE WIDTH должен быть равен диаметру сопла и не должен отклоняться от него;
— SHIFT — смещение должно быть не очень существенным, но при этом до-

статочным, чтобы его обнаружить. Приемлемые значения — LINE WIDTH/3 или

LINE WIDTH/4;
— TRANSITION LENGTH — переход не должен быть слишком резким. Но при

этом граница всё же не должна быть совсем размытой. Приемлемое значение —
LINE WIDTH*2;

— TRANSITION COEFFICIENT — зависит от ЦВЗ и желаемого эффекта. На каче-
ство непосредственно извлечения влияния не оказывает.

Также определено влияние параметров печати и слайсинга на результат встраивания

и извлечения ЦВЗ:
— диаметр сопла существенно не влияет на качество;
— ширина линии не должна быть меньше высоты слоя, при этом и высота слоя не

должна быть более чем в два раза меньше ширины линии;
— ширина линии должна устанавливаться равной диаметру сопла.
При невыполнении этих условий в результате печати формируется неоднородная по-

верхность, съёмка которой приводит к бликам, вследствие чего ЦВЗ извлекается некор-
ректно. На рис. 7 даны примеры фотографий изделий, напечатанных с неподходящими
параметрами, а также маски некорректно извлечённых ЦВЗ. Для сравнения на рис. 8
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a

b

Рис. 7. Примеры неудачного выбора параметров печати: a — сопло 0,4 мм, высота слоя
0,2 мм, ширина линии 0,4 мм; b — сопло 0,4 мм, высота слоя 0,4 мм, ширина линии 0,3 мм

(слева — фото изделия, справа — фазовое поле — результат извлечения ЦВЗ)

a

b

Рис. 8. Примеры удачного выбора параметров печати: a — сопло 0,4 мм, высота слоя
0,4 мм, ширина линии 0,4 мм; b — сопло 0,5 мм, высота слоя 0,25 мм, ширина линии 0,5 мм

(слева — фото изделия, справа — фазовое поле — результат извлечения ЦВЗ)
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Рис. 9. Маски ЦВЗ, использовавшиеся в эксперименте (diamond, circle, heart
и arrow)

a

b

c

d

Рис. 10. Примеры извлечения различных ЦВЗ: фазовые поля и соответству-
ющие им бинарные маски (a—d). Обозначения: a — diamond, b — circle, c —

heart, d — arrow



32 АВТОМЕТРИЯ. 2024. Т. 60, № 5

Таб л иц а

Показатели качества извлечения

ЦВЗ Высота слоя Ширина слоя SSIM CC

Diamond 0,5 0,5 0,9519 0,9026
Circle 0,4 0,4 0,9185 0,8932
Heart 0,5 0,4 0,9162 0,8817
Arrow 0,4 0,4 0,9115 0,8753

представлены аналогичные примеры для корректно выбранных параметров печати. В ка-
честве ЦВЗ использовалось изображение квадрата, повёрнутого под углом 45◦.
Оценка количественных характеристик качества извлечения ЦВЗ. На втором эта-

пе производилась печать с использованием выбранных параметров нескольких изделий,
содержащих различные изображения ЦВЗ, с последующей численной оценкой качества
извлечения. Для численного оценивания производились следующие действия:

1) геометрическое согласование фазового поля и маски встроенного ЦВЗ;
2) формирование бинарной маски ЦВЗ при помощи алгоритма сегментации Graph

cut [19] по заданной пользователем затравке;
3) расчёт коэффициента корреляции двух масок (CC);
4) расчёт меры близости SSIM [20] двух масок.
На рис. 9 изображены четыре бинарные маски, использовавшиеся в данном экспери-

менте (diamond, circle, heart и arrow). На рис. 10 представлены два результата извлечения
ЦВЗ: фазовые поля и соответствующие им бинарные маски. Все данные изображения кор-
ректно интерпретируются с точки зрения формы объектов, изображённых на масках ЦВЗ.
В таблице отражены измеренные показатели качества.

Представленные результаты свидетельствуют о практической применимости предло-
женного алгоритма.

Заключение. В данной работе предложен метод защиты изделий 3D-печати, вы-
полненных при помощи технологии FDM, от несанкционированного копирования. Данный
метод основан на управляемом отклонении траектории нанесения филамента на плоском

участке поверхностного слоя изделия. Проведённая экспериментальная апробация позво-
лила определить допустимые условия съёмки, параметры печати и параметры предложен-
ного метода, позволяющие применить его на практике.

Финансирование. Исследование выполнено при поддержке Российского научного
фонда (грант № 22-71-10097, https://rscf.ru/project/22-71-10097/).
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